FREIGABEDOKUMENT
CHATGPT

Einleitung

Dieses Freigabedokument stellt eine spezifisch auf die KI-Anwendung ,ChatGPT"
zugeschnittene Ergdnzung zur allgemeinen ,Richtlinie zur Nutzung von Kiinstlicher

Intelligenz im Osterreichischen Roten Kreuz" dar.

Siehe https://kurse.roteskreuz.at/static/kiboard.html

Es ist bei der Nutzung von ,,ChatGPT" zwingend einzuhalten.

Beschreibung der Anwendung

ChatGPT ist ein KI-Sprachmodell (LLM, Large Language Model), das Texte auf Basis von
Wabhrscheinlichkeiten weiterfiihrt. Es kann Fragen beantworten, Inhalte zusammenfassen,
iibersetzen und aus kurzen Eingaben (,Prompts”) gut strukturierte Texte erstellen. AuBerdem
kann ChatGPT Programmcode schreiben, erklaren und einfache Fehler darin finden — den

Code fiihrt es jedoch nur aus, wenn dafiir spezielle Werkzeuge aktiviert werden.

Je nach Einstellung kann ChatGPT zusatzliche Tools nutzen, etwa fiir Webrecherchen,
Berechnungen oder den Zugriff auf Dateien und APIls. Dadurch kann es auch aktuelles Wissen

einbeziehen.
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Neben Text kann ChatGPT auch Bilder verarbeiten: Es beschreibt Inhalte, erkennt
Informationen und kann einfache Analysen durchfiihren. Ebenso kann es neue Bilder nach

Vorgaben erzeugen.

ChatGPT ist technisch sehr vielseitig. Das bedeutet jedoch nicht, dass alle mdglichen
Einsatzbereiche im ORK erlaubt sind. Diese Richtlinie legt fest, wie und wofiir ChatGPT
innerhalb des ORK genutzt werden darf.

ChatGPT wird in unterschiedlichen Varianten angeboten:

Uber die Webseite, als App fiir mobile Geréite oder als API, mit der es in eigene Anwendungen

integriert werden kann.

Weiters stehen eine gratis Version ,ChatGPT free” und mehrere im Umfang unterschiedliche

Bezahlversionen zur Verfiigung (ChatGPT-Pléne | Free, Plus, Pro, Business und Enterprise).

Bezug und Zugriff

Der Bezug eines Zugangs erfolgt im Rahmen der iiblichen Beschaffungsprozesse fiir Software,

inkl. der Kostenfreigabe durch berechtigte Stellen.

Die Nutzung hat unter Verwendung einer organisationseigenen E-Mail-Adresse zu erfolgen.
Sofern kein Single-Sign-On verwendet wird, muss sich das fiir den Zugriff verwendete Passwort
von den anderen Passwortern, die innerhalb der Organisation verwendet werden, deutlich

unterscheiden. Es gelten die entsprechenden Passwortrichtlinien der Organisation.

Anwendungsfille

= Die Nutzung steht allen Mitarbeitern offen.

* ChatGPT darf fiir samtliche Anwendungsgebiete innerhalb des ORK eingesetzt werden, die
ein Mitarbeiter zu dienstlichen Zwecken wahrnimmt, sofern dabei ausschlieBlich dienstlich
freigegebene Informationen verwendet und keine vertraulichen oder personenbezogenen

Daten verarbeitet werden.

= Prompts miissen daher so formuliert sein, dass keine Riickschliisse auf bestimmte Personen

mdoglich sind. Das gilt auch fiir das Hochladen von Dateien aller Art.
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https://chatgpt.com/de-DE/pricing/

= Jegliche Nutzung, die den Nutzungsrichtlinien von OpenAl widerspricht ist untersagt. Sie

werden im Internet unter https://openai.com/de-DE/policies/usage-policies versffentlicht.

Datenverarbeitung

Eine datenschutz-konforme Nutzung KANN nur unter ganz bestimmten Auflagen méglich

sein, dazu zahlen unter anderem
= die Nutzung von ChatGPT Business oder ChatGPT Enterprise

= eine vertraglich geregelte Auftragsverarbeitung mit klaren Verarbeitungszwecken und

Garantien Eingaben nicht fiir das 6ffentliche Training zu verwenden

= eine Rechtsgrundlage (typischerweise Art. 6 Abs. 1 lit. b, c oder f DSGVO)

jedenfalls eine individuelle Priifung durch den Datenschutzbeauftragten
Weiterfiihrende Informationen

Enterprise-Datenschutz bei OpenAl | OpenAl

Anforderung eines Data Processing Addendum - Launch Form

Kennzeichnungspflicht

= Sdamtliche Ausgaben der KI-Anwendung sind auf faktische Richtigkeit und Vollsténdigkeit zu
priifen. Der Mitarbeiter behdlt die (redaktionelle) Letztverantwortung iiber den KI-
generierten Inhalt. Ein ungepriiftes Ubernehmen von Ausgaben OHNE Kennzeichnung ist

unzuldssig.

Sonstige technisch-organisatorische MaBnahmen

= Wo moglich sind Einstellungen so zu treffen, dass die verarbeiteten Inhalte nicht zum

Trainieren des Tools verwendet werden.

= Wo maoglich ist der Verarbeitungsverlauf zu deaktivieren oder eine automatische Léschung

zu aktivieren.
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https://openai.com/de-DE/policies/usage-policies
https://openai.com/de-DE/enterprise-privacy/
https://ironcladapp.com/public-launch/63ffefa2bed6885f4536d0fe
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